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Herausforderung

In Projekten, in denen mit Hardware gearbeitet wird, muss ggf. ein ganzes Labor-LAN ans Netzwerk angebunden werden.
Das kann aufwendig sein, sobald mehr als ein einzelnes Gerat involviert ist > Prozesse der Corporate IT

Ziel

« Universelle Losung fur die Verwendung in unterschiedlichen Projekten

Anforderungen

* Niedrige Hardware-Kosten

» Flexibler Netzwerk-Zugriff, moglichst auch mit Fernzugriff
« Moglichst geringer administrativer Aufwand
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Anwendungsfall 1 — Swissframe

Innosuisse-Projekt bis Marz 2024, IMVS

Badezimmer-Apparatur fur Laftung und
Warmwassererzeugung, mit loT-Anbindung

Benotigt ein Labor-LAN mit eigenem DHCP-Server zur
Provisionierung der Embedded-Systeme (RPi
Compute Module)

Vorlaufer der Lab-Connector-Losung
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Anwendungsfall 2 — SmartGridready Testlabor

Vom BFE unterstutztes Projekt mit Verein
SmartGridready, seit 2024, IA+IMVS

Offener Standard und Software-Stack zur
Ansteuerung von Energiezahlern, Warmepumpen,
Ladestationen usw.

Testlabor dient Herstellern zur Verifizierung der
Kompatibilitat mit SGr

Benatigt ein Labor-LAN mit Internetzugang und
Fernzugriff, auch fur Externe

Erste Anwendung der Lab-Connector-Losung

div. Energie-Messgerate und -Steuerungen auf Alu-
Gestell, meist mit LAN oder WLAN

www.smartgridready.ch
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Labor-Router im EXP-Netz

Nach Freigabe durch die Corporate IT kann ein Router ins EXP-Netz (fur Netzwerkgerate ohne
Authentifizierungsmoglichkeit) eingebunden werden.

Vorteile
« Keine Zugangsdaten notig, nur MAC-Adresse muss freigeschaltet werden
* Fernzugriff via FHNW-VPN + NAT-Port-Forwarding moglich

Nachteile

« Abgesehen von einigen Standard-Ports mussen alle ein- und ausgehenden Verbindungen explizit freigeschaltet
werden

« Kein transparenter Fernzugriff aufs Labor-LAN

« Auf ein Gebaude beschrankt
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Labor-Router mit 802.1X

Wenn man einen Router verwendet, welcher 802.1X-Authentifizierung am WAN-Port unterstutzt, kann er wie jedes
personliche Gerat ans FHNW-Client-Netzwerk angeschlossen werden.
Alternativ kann ein WLAN-Router als WLAN-Client konfiguriert und ins FHNW-WLAN eingebunden werden.

Vorteile
« Einfacher Zugriff auf FHNW-Netzwerk und Internet — keine Freischaltung natig
* Funktioniert in jedem Gebaude

Nachteile

» Die meisten einfachen Router konnen kein 802.1X - nur mit Custom-Firmware machbar, z.B. OpenWRT
» Personliche Zugangsdaten hinterlegt

« Zugriff auf interne FHNW-Ressourcen — evtl. nicht erwtnscht

» Kein Fernzugriff moglich — auch nicht via FHNW VPN
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Lab Connector
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Lab Connector — Uberblick

Konzept

Wireguard VPN

VPN Gateway in Public Cloud

Labor-Router baut VPN-Tunnel als Client auf -
Internetzugang und Fernzugriff

Remote-User verbinden sich mit VPN-Gateway -
Zugriff auf Labor-LAN via VPN-Tunnel

Mischung aus «Road Warrior» und «Site-to-Site»
Router braucht nur ausgehende Verbindung —
funktioniert auch hinter NAT
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Lab Connector — VPN Gateway
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VPN Gateway in Cloud aufsetzen

Lab Connector VPN Gateway wird in einer Public Cloud (hier SwitchEngines) installiert.
Kein vordefiniertes Image fur OPNSense in SwitchEngines vorhanden.

Losung
Zuerst eine OPNSense VM lokal aufsetzen (z.B. VirtualBox) und als RAW-Image exportieren. Dieses kann in
SwitchEngines importiert werden.

Konfigurationsanpassungen vor dem Export

« das Admin-Webinterface muss auch via WAN-Port erreichbar sein - Public IP kann in SwitchEngines nur einem
Interface mit Route ins Internet zugewiesen werden

« HTTP_REFERER Check muss deaktiviert sein - wegen Public IP Mapping
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Cloud-Netzwerk fur VPN Gateway

VPN Gateway wird wie ein herkdommlicher NAT-Router

konfiguriert: —
* 1 LAN (nicht benotigt, muss aber vorhanden sein)
* 1 WAN (Internet und externer Zugriff)

* N VPNSs (nur intern auf GW)

1 Public IP Mapping
ext. Zugriff auf WAN-Adresse, Admin-Interface

o 7]
= 2
o =
E- L1:]
S &

Aktuell nur IPv4 — spater evtl. auch IPv6
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Einrichten eines neuen Labor-VPN

In OPNSense

—

Eine neue Wireguard-Instanz erstellen
2. Parameter einstellen
« Schlussel
« UDP-Port
* Tunnel-Adresse (internes VPN-Subnet)
3. Interface erstellen und zuweisen
4. Firewallregeln erstellen
5. Clients erstellen (Peers)
1 Labor-Router, mit Route ins Labor-LAN
* N Clients fur Remote-Zugriff

Konflikte bei Port, VPN-Subnet und Labor-LAN
vermeiden!
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Firewallregeln

VPNs sollen gegeneinander isoliert werden Firewall: Rules: WeTest et sty M B
(] Protocol  Source Port Destination Port Gateway Schedule & Description @ n € @ = O
Q ue | en ) Automatically generated rules Q€D
* VPN-Subnet O » =% @ IPva*  Wglestnet > e 5o c € # 0O @
M La bO r- LAN O —+ 5 8 P4 172.16.234.0/24 * * = * * €« s O 0
pass *® block © reject O log =+ in first match
Z. Ie P pass (disabled) % block (disabled) © reject (disabled) € log (disabled) — out % last match
I e . B Active/Inactive Schedule (click to view/edit)
° ANY (Internetzug rlﬂ:) = Alias (click to view/edit)
 Labor-LAN (oben enthalten) WgTest rules are evaluated on a first-match basis by default (i.e. the action of the first rule to match a packet will be executed). This means that if you use block rules,

you will have to pay attention to the rule order. Everything that is not explicitly passed is blocked by default.
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Lab Connector — Labor-Router

Jeder Router moglich, der Wireguard als Client

unterstutzt

ASUS RT-AX58U

» Wireguard Client out of the box (VPN Fusion)

» kann gesamten Traffic durch VPN leiten
» Auch fur site-to-site geeignet

15. Mai 2024
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VPN Client fur Labor-Router konfigurieren

In OPNSense Peer konfigurieren Edit peer
» Schlussel
» BeiAllowedIPs muss Labor-LAN erganzt werden
. .- . ) Enabled
—> wird Uber diesen Peer geroutet on

test-connector

Labor-LAN kann immer nur Uber 1 Peer geroutet © Public key bIOCT1reTQCKDpH+NQV5h258rMXNN3ugRL2ZWad+s ...
werden!
RS & 75iu0MuuAdyBgfolq/cdNZHnQMYZSWcaRhvzU Jdymw=
O Allowed IPs 198.18.2.10/32 = | | 172.16.234.0/24
Auf dem Router © cieor Al 71 comy I Pocre B 7o
. Clear All 4] Copy N5 Paste |=|Text
* EndeInt ) Endpoint address
» SchlUssel
» BeiAllowedIPs 0.0.0.0/0 eintragen - gesamten © Endpoint port
Traffic via VPN routen
O Instances test -
Dad-
) Keepalive interval 25
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VPN Client fur Remote-Zugriff konfigurieren

« Endpoint (VPN Gateway)

e Public + Private KeyS = Tunnel bearbeiten pd
* VPN-Adresse —i.d.R. fix pro Client ame: [SorTestab |
* AllowedIPs bestimmt die Routen des Clients Sffenticher schusse:| |
* Labor_LAN [Interfal:e] = :
* VPN-Adresse des Gateway (optionaler DNS) PrivateKey = )
Address = 1958.18.1.101/32
[Peer]
Publickey = ,

PresharedKey = , .
AllowedIPs = 192.168.137.0/24, 198.18.1.1/32
Endpoint = lab-connector.cs.technik.fhnwi.ch:51821
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Zusammenfassung — Ablauf

1. Vorabklarung

— Adressierung (Labor-LAN)

Passenden Router organisieren

Labor-VPN einrichten lassen

Router von Corporate IT freischalten lassen (MAC-Adresse, 1 Zugriffsregel fur VPN-Tunnel)
Router konfigurieren

Remote-Clients einrichten

2L
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Ausblick

Zukunftige Erweiterung auf IPv6

Sonstige Ideen fur Verbesserungen?
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